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施工企业信息化管理系统建设风险研究

——基于贝叶斯网络
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摘要：施工企业信息化建设有助于提升竞争力，但存在风险。基于全生命周期理论构建施工企业信息化管

理系统建设风险的评价体系，并基于贝叶斯网络模型和实际案例识别施工企业信息化管理系统建设的主要

风险；最后，提出加强信息化建设风险管理的对策，为施工企业信息化管理系统建设提供参考。
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Study on Risk Evaluation of Information Management System Building of  
Construction Enterprise：Based on Bayesian Network

HU Chunze，LU Qiuhong
（School of Management，Xi’an University of Architecture and Technology，Xi’an 710055，China）

Abstract：Information management system building is helpful for improving competitiveness. However，it has 
risks. The paper establishes risk evaluation of information management system building of construction enterprise 
based on life cycle theory. Then，identifies main risk of information management system building of construction 
enterprise with bayesian network model and actual example. Finally，proposes countermeasures for strengthening 
risk management in information management building，provides references for construction enterprises.
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1　引　言

随着信息时代的到来，越来越多的施工企业意识

到信息化的重要性，希望通过信息化建设提高竞争力。

中国施工企业管理协会对全国1416家施工企业信息化建

设统计的数据显示，已有46%的企业开展了信息化建设

工作，但成功实施信息化的企业比例却仅为4.62%。导

致施工企业信息化建设成功率低的原因很多，其中较为

重要的一条是企业忽视了信息化建设的风险。如何更加

科学地评价施工企业信息化建设中的风险，并找出关键

风险因素并有效管理，已成为施工企业信息化建设所面

临的一个重要任务。

风险大小是由其发生概率和损失幅度决定。风险发

生后的经济损失一般很容易通过经济测算获得，但由于

施工企业信息化建设涉及的风险因素复杂多变，且各风

险因素可能互相影响，从而使得实践中的风险发生概率

难以确定。风险发生的“可能性”作为评价的基础，是

施工企业信息化管理系统建设风险管理的关键。然而，

已有研究往往依据主观经验，而忽视了风险“可能性”

大小，使得风险评价的误差较大。

近年来，贝叶斯网络开始在风险评价领域应用。有

研究者采用贝叶斯网络进行了营销风险评价等。贝叶斯

网络的风险评价方法在不确定性推断和概率计算方面

具有突出优势，从而为施工企业信息化管理系统建设风

险测定提供了平台。为此，本文首先确定施工企业信息
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化管理系统建设的风险因素，继而基于贝叶斯网络构建

风险模型和案例分析，提出强化施工企信息化建设风险

管理对策。

2　施工企业信息化管理系统建设风险的评价
体系构建

施工企业实施信息化管理系统建设的风险，是指施

工企业在实现信息化管理系统过程中遭受的由于管理者

决策以及客观条件的不确定性导致的各种损失的范围、幅

度、可能性。根据信息建设生命周期理论，将施工企业信息

化管理系统建设分为系统规划、系统分析、系统设计、系

统实施、系统运行维护五个阶段，并结合已实施信息化管

理系统的企业的问卷调查，分别梳理可能的风险因素。

结合信息化管理系统建设过程中可能的风险因素，

从全生命周期角度梳理、归纳，得到施工企业信息化管

理系统建设风险指标体系，如表1所示。

胡春泽，等·施工企业信息化管理系统建设风险研究

表1　施工企业信息化管理系统建设风险因素体系

目标T 一级指标 二级指标 三级指标

施

工

企

业

信

息

化

管

理

系

统

建

设

风

险

T

系统规划A

企业对信息化管理的具体需求是否明确（X1）

支持和认知（H）

企业领导的支持和认知（X2）

硬件和投入的支持程度（X3）

企业文化的支持程度（X4）

系统分析B

业务流程分析、重组（X5）

企业组织结构变更（J）
企业经营战略与环境（X6）

企业组织结构特点（X7）

来自用户的需求变更（X8）

系统设计C

系统开发商的选择（K）

开发商的技术能力（X9）

开发商的管理能力（X10）

开发商的服务能力（X11）

管理咨询公司的选择（X12）

系统支持（L）

软件技术与硬件匹配（X13）

系统的可接受程度（X14）

系统安全性（X15）

系统的兼容性（X16）

系统实施D

系统开发进度（M）
资源及计划变更（X17）

不可预见风险（X18）

系统开发总投资成本控制（N）
企业可控制因素（X19）

企业的不可控制因素（X20）

系统实施计划（0）
实施规范程度（X21）

预期功能完成情况（X22）

系统培训计划是否完善（X23）

网络稳定性（X24）

系统运行维护E

企业人员素质和能力（P）
员工接受程度（X25）

员工执行力度（X26）

系统后期维护能力（X27）

职责分工（X28）

权限管理（Q）
权限等级（X29）

权限管理规范程度（X30）

系统安全（R）
外部攻击（X31）

内部漏洞（X32）

忽略系统升级（X33）
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表2　根节点事件发生概率评分表

严重程度

可能性
一般水平（A） 不太严重（B） 比较严重（C） 严重（D） 非常严重（E）

几乎不可能（1） 0.01 0.03 0.05 0.07 0.09

非常少（2） 0.03 0.09 0.15 0.21 0.27

偶然（3） 0.05 0.15 0.25 0.35 0.45

有时（4） 0.07 0.21 0.35 0.49 0.63

经常（5） 0.09 0.21 0.45 0.63 0.81

3　施工企业信息化管理系统建设风险的贝叶
斯网络模型构建

3.1　贝叶斯网络模型的理论基础

贝叶斯定理也叫贝叶斯法则或贝叶斯规则，是关于

随机事件A和B的条件概率（或边缘概率）的一则定理。

P（A|B）= �

�

���

�

�

�

�

�

�

�

�

�

　　　　（1）

其中，P（A|B）是在B发生情况下A发生的概率，它得自B
的取值，故也被称作A的后验概率；P（A）是A的先验概

率或边缘概率；P（B|A）是已知A发生后B的条件概率，

它得自A的取值，故被称作是B的后验概率；P（B）是B
的先验概率或边缘概率，也作标准化常量。

贝叶斯网络是Pearl提出的一种不确定式知识表

示和推理方法，是一个有向无环图，因其能表达事

件间的依赖或因果关系，故也称因果图。贝叶斯网络 
（B（G，P））由二部分组成。一是“一个N个节点的有向

无环图”，另一个是“一个与每个节点相关的条件概率表

（CPT）”，每一个节点X都有一个条件概率表，用来表

示Xi与父节点的相关关系，如下一个贝叶斯网络图的示

例，说明Xi与Xi父节点之间的关系。

p（x1…xn）=
�

� � �

�

p（xi|Parent（Xi））　（2）

贝叶斯网络方法在研究施工企业信息化管理系统

建设风险中具备基于概率描述不确定性时间的能力，可

以将专家经验、问卷调查数据以及各种信息进行整合。

3.2　贝叶斯网络模型的构建——以某大型国有建设公

司为例

3.2.1　案例基本情况

某大型国有建设公司是一家具有综合性工程施工

总承包一级资质的施工企业。公司注册资金6000万元，

现有职工400余人，其中各专业工程技术管理人员300
余人。下设地基基础、土建、金属结构安装、设备检修、

机电安装等专业化工程公司，拥有商品混凝土、钢结构

制造等多家辅助性生产企业，并通过质量、职业健康安

全、环境管理体系认证。

2012年，该公司投资800万元全面启动管理信息化

系统一体化建设，开始打造以OA协同办公平台为基础，

以财务业务系统为核心，以商务智能决策系统和门户为

前台的一体化信息管理系统。2013年系统开发基本完

毕，主要包括ERP-NC系统财务管理、人力资源管理、资

产管理、供应链、综合项目管理、OA办公系统等。信息

化管理系统的成功运用为公司的转型升级、稳步发展、

提升管理、降本增效提供有力的支撑和帮助。

3.2.2　贝叶斯网络建立

贝叶斯网络可以表示变量之间的关系，同时也可以

通过节点之间的概率表示其影响程度。根据表1，将识

别出的主要风险因素设定为贝叶斯网络的基本节点。通

过问卷调查的方式，邀请已实施或正在实施信息化管理

系统建设的施工企业人员对其打分，打分原则如表2所
示。然后通过公式（1）计算得到各个变量的边缘概率。

在获得概率分布之后，考虑到施工企业决策者需

就是否进行信息化管理系统建设投资决策，故在贝叶斯

网络上增加决策节点和效用节点。借助GeNIe2.0分析软

件，构建施工企业信息化管理系统风险分析的贝叶斯网

络结构模型，如图1所示。

3.2.3　根节点事件参数确定

根据风险发生可能性和风险严重程度的乘积，确定

各根节点的发生概率（见表3）。
P（Xi）=P（Xiy）P（Xig）　　　（3）

其中，P（Xi）为根节点i发生的概率，P（Xiy）为根节点i
发生的严重程度，P（Xig）为根节点i发生的可能性。

3.2.4　贝叶斯网络根节点重要度分析

故障树是一种特殊的倒立树状逻辑因果关系图，它

用事件符号、逻辑门符号和转移符号描述系统中各种事

件之间的因果关系。根据各节点之间的关系将施工企业
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信息化建设风险的贝叶斯网络映射成为故障树模型，则

其结构函数：

φ（x）=A+B+C+D+E=X1+X2+X3+…+X32+X33（4）

进而计算出故障树顶事件T发生的概率为：

P（T）=1-
�

� � �

�

[1-P（Xi）]（i=1，2，…，33）　（5）

将根节点发生的概率导入贝叶斯网络图的根节点

中，经过参数学习，运行贝叶斯网络，得出贝叶斯网络各

节点参数，经过计算可以得出P（T）的值，即为施工企业

信息化管理系统发生风险的概率。通过计算，得到该大

型国有建设公司施工企业信息化建设发生风险的概率

为P（T）=39.9%。

令P（T）=1，在此基础上经过贝叶斯网络的反向推

理得出全部节点的后验概率，即为施工企业信息化管理

系统建设必然出现风险，各个节点对此风险的影响程

度。系统底事件发生的概率与顶事件发生的概率的比值

（式6），就是系统各个底事件的重要度，对其进行排序

可得出影响施工企业信息化建设风险的重要因素。

Ii=
�

�

�

�

�

�

�

�

�

（i=1，2，…，33）　　　（6）

对于本文案例，按照后验概率从高到低排列，取后

验概率在0.5以上的前5个风险因素，得到影响施工企

业信息化管理系统建设主要风险因素，即：企业对信息

化管理系统建设的具体需求是否明确（X1，0.707）；企
业组织结构特点是否适合信息化管理系统建设（X7，

0.763）；系统培训计划是否完善（X23，0.698）；来自用户

的需求变更（X8，0.568）；员工接受程度（X25，0.595）。
企业对信息化管理系统建设的需求是信息化管理系

统建设的内在推动，企业自身的需求程度直接决定风险大

小；企业是信息化管理系统的使用主体，其组织结构特点

是否适合信息化管理系统，企业员工的接受程度，以及系

统培训计划是否完善也影响建设风险大小；用户需求是

信息化管理系统建设的外在推动，用户需求变更会影响

信息化管理系统的效用，对建设风险的影响不可小觑。

4　强化施工企业信息化建设风险管理的对策

4.1　制定与企业自身发展相匹配的信息化建设规划

施工企业在信息化管理系统建设时需要结合自身

情况整体规划，这就要求企业对自身发展情况有清晰的

认识。施工企业信息化建设的整体规划要依据公司的具

体情况，以公司发展战略及核心竞争力为导向，以项目管

理为运营核心、以财务管理为核算中心、以业务流程管

理为方法、以信息技术为手段，构建为公司决策服务的

信息化集成管理模式。对于发展水平较低的中小施工企

业而言，信息化管理系统的建设是一个长期的过程，应

以施工企业信息化管理系统建设为核心，选择与本企业

发展相适应的软件和硬件，根据信息化发展的阶段理论

逐步建设信息化管理系统。

4.2　构建与信息化管理系统相适应的企业组织结构

目前大多数施工企业组织结构仍为金字塔型，随

着社会的发展和时代的变迁，特别是经济全球化进程

的加快和市场竞争的加剧，管理层级别设置多必然存

在机构臃肿、人员冗余问题，势必造成信息传递不畅，

甚至会出现信息在传递过程中失真。因此，施工企业

建设信息化管理系统时，需要对其组织结构进行变革，

向扁平化、网络化的组织结构发展。企业组织结构变革

可以从生产经营层面和企业管理层面展开。在生产经

营层面，组织变革是指对工程总承包企业生产经营组织

产生的数据进行实时搜集并加工处理的组织变革；在

管理层面，则是指企业经营管理层对生产经营层面反馈

回数据进行统计分析并加以总结，以辅助管理层的组织 
变革。

4.3　培养与施工企业信息化建设相适宜信息化人才

加强员工培训及信息化人才的培养是信息化管理

图1　带决策和效用节点的施工企业信息化管理系统建设风险贝叶斯网络图

胡春泽，等·施工企业信息化管理系统建设风险研究
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系统得以实施的有力保障。施工企业应强化员工信息化

意识，提高其信息化知识和应用水平，为此，需出台相关

信息化培训机制和信息化考核制度，使员工在个人和企

业流程上接受信息化，提高信息化能力，把信息化当成

自我工作和自我提升的一部分。同时，要发掘一批既精

通施工管理技术又懂信息化技术的复合型人才起带头

作用，促进管理系统的建设。

5　结　语

通过贝叶斯网络的构建及计算，可以得知施工企业

信息化管理系统建设风险因素的后验概率，通过与建立

风险故障树计算得到的关键事件进行对比分析，得出关

键环节。最后通过贝叶斯网络的自动更新功能，加强风

险因素的监管和控制，对于施工企业信息化建设起到一

定的指导和参考作用。
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表3　根节点事件发生的概率及后验概率

代码
发生的可

能性

发生的严

重程度

发生

概率

后验

概率

按发生概

率排序

按后验概

率排序
代码

发生的可

能性

发生的严

重程度

发生

概率

后验

概率

按发生概

率排序

按后验概

率排序

X1 0.9 0.9 0.81 0.707 1 2 X18 0.3 0.5 0.15 0.137 25 23

X2 0.7 0.9 0.63 0.533 7 6 X19 0.5 0.7 0.35 0.308 12 12

X3 0.5 0.5 0.25 0.203 16 18 X20 0.5 0.5 0.25 0.218 18 16

X4 0.7 0.5 0.35 0.319 10 10 X21 0.5 0.9 0.45 0.406 9 9

X5 0.5 0.7 0.35 0.307 11 11 X22 0.3 0.7 0.21 0.169 21 21

X6 0.3 0.9 0.27 0.259 13 13 X23 0.9 0.7 0.63 0.698 3 3

X7 0.9 0.9 0.81 0.763 2 1 X24 0.1 0.5 0.05 0.054 33 32

X8 0.9 0.7 0.63 0.568 4 4 X25 0.7 0.9 0.63 0.595 5 5

X9 0.3 0.7 0.21 0.175 19 20 X26 0.9 0.7 0.63 0.502 6 7

X10 0.3 0.3 0.09 0.083 27 30 X27 0.3 0.7 0.21 0.198 22 19

X11 0.3 0.5 0.15 0.103 23 26 X28 0.3 0.7 0.27 0.226 14 15

X12 0.5 0.3 0.15 0.117 24 25 X29 0.1 0.9 0.09 0.091 29 29

X13 0.3 0.7 0.21 0.162 20 22 X30 0.1 0.7 0.07 0.073 31 31

X14 0.7 0.7 0.49 0.435 8 8 X31 0.1 0.9 0.09 0.096 30 27

X15 0.3 0.3 0.09 0.092 28 28 X32 0.3 0.7 0.27 0.243 15 14

X16 0.1 0.5 0.05 0.053 32 33 X33 0.5 0.3 0.15 0.126 26 24

X17 0.5 0.5 0.25 0.210 17 17


